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AGENDA

• Question ?

•생성형 AI

• Security with GenAI 

• Question ?
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생성형 AI & Security

생성형 AI의보안 보안을위한생성형 AI AI 기반위협으로부터의
보안

비즈니스애플리케이션에서
생성형 AI를사용하는경우보안

을어떻게유지합니까?

취약점, 위협및위험을
최소화하기위해서 생성형 AI를어

떻게활용할수있을까요?

위협행위자가생성형 AI를사용하는
것으로부터어떻게보호할수있습니

까요?



보안을위한생성형 AI

소스: IDC - New Use Cases for Generative AI in Security Analytics
반
응
적

선
제
적

• 플레이북생성및실행
• 탐지규칙작성
• 가이드에따른조사

• 위협인텔리전스요약
• 경고및탐지상관관계
• 보고간소화

• 패치자동화
• 인시던트대응자동화
• 민감한데이터검색자동화
• 비정상적인구성탐지

• 더깊이있는위협탐지통찰력
• 가이드에따른개선
• 위협예측및모델링

보안 전문가 역량 강화일상적인 작업 자동화

https://blogs.idc.com/2023/05/19/recent-strides-new-use-cases-for-generative-ai-in-security-analytics/


AWS 위협탐지및인시던트대응서비스

Amazon GuardDuty
위협및비정상적인

행동탐지

Amazon Macie
민감한데이터발견

Amazon Inspector
취약점탐지

AWS 환경전반에걸쳐보안
태세를강화하고보안운영을
간소화할수있는서비스모음

AWS Security Hub
보안검사자동화및
보안경고중앙관리

Amazon Detective
이벤트및발견사항

조사

Amazon Security 
Lake

보안데이터를정규
화하고분석

AWS 환경에서
탐지및대응



도입고려시의고충사항

1. 다양한소스에서많은양의데이터검토

2. 복잡한 SQL 쿼리를구성하는데시간과이해가필요

3. 보안이벤트에대한응답대응평균(MTTR)시간 줄이기



보안이벤트집계하고통찰력을가속화

• AWS, 온프레미스, 다른클라우드및 SaaS 소스에서보안
데이터를집계하기위해 Amazon Security Lake를사용합니다.

• 데이터소스를OCSF (Open Cybersecurity Schema 
Framework) 형식으로정규화합니다.

• Amazon Q Business와 Amazon Bedrock와같은서비스를
활용하여보안데이터소스전반에걸친더깊은통찰력을
제공하고보안조사및복구를가속화합니다.

Amazon 
Security Lake

Amazon 
Bedrock

Amazon Q 
Business



Amazon Security lake



Security Lake 

AWS 리전 전체에 걸쳐 AWS 환경, SaaS 제공자, 
온프레미스 및 클라우드 소스의 데이터를 자동으로 중앙
집중화합니다.

선호하는 분석 도구를 사용하여 보안 데이터를 분석하는
동시에 해당 데이터에 대한 완전한 제어 및 소유권을 유지

개방형 표준으로 데이터를 정규화하여 멀티클라우드 및
하이브리드 환경 전반에서 보안 데이터 관리 간소화

보안 데이터를 최적화 및 관리하여 보다 효율적인 저장
및 쿼리 성능 제공

Security lake



Security Lake 내부에서는..

여러 지역에 걸쳐 암호화된 Amazon S3 버킷을
생성하고 Amazon S3 보존 및 복제 설정을 구성

모든 지역, 계정 및 리소스에서 로깅 사용 설정

들어오는 모든 데이터를 OCSF 및 Apache 
Parquet으로 변환 및 파티셔닝

AWS Glue 테이블 및 파티션 생성 및 업데이트 Normalize into OCSF

Amazon S3

AWS Glue

Your security data lake



Amazon Security Lake

Ingest & Normalization

Manage Subscribers

Manage Lifecycle

Custom Sources

Partner Sources

Amazon Security Lake

Source Subscribe

Partner Subscribers
Orchestration

S3

Lake FormationGlue

LambdaSQS EventBridge

Athena



멀티어카운트로그수집아키텍처



Security Lake – with ControlTower



Athena & View



GenAI ChatBot

https://aws-samples.github.io/aws-genai-llm-chatbot/



GenAI ChatBot






